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1. Uvod

1.1 Vyznam obecni bezpecnosti

Bezpecnost je jednim ze zékladnich pilifd kvality Zivota v kazdé obci. Ovliviiuje nejen subjektivni
pocit obyvatel, ale také realnou miru kriminality, schopnost obce chranit Zivoty a majetek svych
obc¢anl, rychlost reakce na mimoradné udalosti i ochotu lidi v obci zZit a investovat. Bezpec¢né
prostiedi pfispiva ke soudrznosti komunity, dlivéfe ve vefejné instituce i atraktivité obce pro nové
obyvatele ¢i podnikatele. Moderni bezpecnost vSak jiz neni postavena jen na preventivni praci
meéstské policie ¢i tradiénim kamerovém systému — do popfedi se dostavaji chytra, datové
propojena feSeni umoznujici v€asny zasah a minimalizaci Skod.

1.2 Uloha digitalizace a vysokorychlostnich siti (VHCN)

Moderni bezpecnostni feSeni jsou dnes neoddélitelné spjata s digitalizaci a rychlymi datovymi
sitémi nové generace (VHCN - Very High Capacity Networks). Tyto sité umoznuji v realném Case
prenaset obraz z kamer, informace ze senzord (pohyb, kouf, naruseni), stejné jako zajiStovat
okamzité varovani obyvatel prostfednictvim mobilnich aplikaci, SMS zprav, elektronickych sirén
nebo chytrych hlasi¢ na vefejnych prostranstvich. VHCN tvofi patef pro kyberneticky bezpecné
a stabilni napojeni jednotlivych bezpecénostnich technologii, integraci obecnich systémi( a
rychlou komunikaci nejen s méstskou policii, ale i s pozarniky, zdravotniky nebo krajskymi i
statnimi slozkami krizového fizeni. Bez robustni a spolehlivé sité by jakakoli chytra bezpecnostni
infrastruktura ztracela na efektivité a spolehlivosti.

1.3 Cil analyzy
Cilem této kratké analyzy je:

¢ Ukazat soucasné moznosti a pfinosy zavadéni digitalnich bezpecnostnich feSeni v obci
s vyuzitim siti VHCN.

e Pojmenovat hlavni benefity pro obecni rozpocCet i obCany, v€éetné moznosti snizit
dlouhodobé pojistné na nemovitosti diky nizsi mife rizika.

o Predstavit rizika a uskalispojena s technologickou implementaci (napf. otazky
soukromi, ochrana dat, investi¢ni naro¢nost, kyberneticka bezpecnost).

e Naznacit konkrétni doporuéeni a postupy pro zavadéni chytrych bezpecénostnich
systémU v souladu s potfebami a moznosti konkrétni obce.

Tato analyza je uréena vedeni obci, pracovniklim vefejné spravy, technickym sluzbam i véem
dals$im aktérCim, ktefi se podileji na planovani rozvoje Smart Cities a zodpovidaji za bezpec¢né a
udrzitelné fungovani samospravy.
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2. Vychozi stav v ¢eskych obcich

2.1 Soucasné praxe v oblasti bezpecnosti

VétSina Ceskych obci v soucasnosti sazi predevSim na tradicni opatieni: fyzickou pfitomnost
méstské nebo obecni policie, spolupraci s Policii CR &i zakladni kamerové systémy na vybranych
mistech. Tyto systémy byvaji ¢asto oddélené, vyuzivaji zastaralé technologie s omezenym
dosahem a nizsi kvalitou zaznamu. Rada obci zajistuje monitoring ruéné nebo bez pokrogilé
analytiky, coz znamen4, Ze reakce na incidenty je pomalejs$i a vyzaduje vice lidské prace.

Pouzivaji se také klasické zplsoby varovani obyvatel - mistni rozhlas ¢i plakaty, pfipadné telefonni
kontakty na seniory a dalSi zranitelné osoby. Moderni integra¢ni technologie, které by propojovaly
kamerové systémy, senzory a jednotny dispecink, byvaji v mensich obcich vzacnosti stejné jako
digitalni napojeni na slozky integrovaného zachranného systému (IZS). Omezené moznosti
spoluprace, chybgjici sdileni dat a nizkd mira automatizace tak pfredstavuji vyznamné limity
stavajicich feSeni. Pfesto, jakékoliv zavedeni modernich feSeni mlzZe (nebo bude) nardzet na
otazky ochrany soukromi a na hledani konsensualni hranice

2.2 Rozsireni VHCN v obcich

Pokryti vysokorychlostnimi sitémi VHCN se v Cesku v poslednich letech zlep$uje, ale mezi obcemi
i regiony panuji vyrazné rozdily. Nejlepsi je situace ve vétSich méstech a aglomeracich (Praha,
Brno, Ostrava), kde jsou k dispozici optické sité nebo moderni 5G pfipojeni pokryvajici dalezité
vefejné prostory i Urady.

Naopak v mensich méstech a venkovskych obcich ¢asto nalezneme pouze zakladni internetové
(napfiklad online pfenos videa v HD rozliSeni, SDI streamy, rychla analytika v cloudu) proto nelze
bez robustni sité implementovat v plném rozsahu.

Do budovani VHCN zasahuji i dotacni programy Evropské unie ¢i statu, napfiklad projekty
financované z Narodniho planu obnovy nebo Modernizaéniho fondu. Tyto programy mohou
pomahat s rozvojem infrastruktury, stale ale hraji roli i technickd, administrativni a rozpoc¢tova
omezeni.

Velice dulezité je si uvédomit, Ze vybudovani sité VHCN neni samo sobé cilem, ale
prostiedkem, ktery umoznuje vstavéni Sluzeb s pfidanou hodnotou, VAS, pravé nad robustni
datovou komunikaci.
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2.3 Bariéry a omezeni rozvoje

¢ Finanéni naro¢nost: Moderni bezpecnostni technologie, komplexni kamerové systémy Ci
chytra varovna zafizeni znamenaji vyraznou investici, kterou si mensi obce cCasto
nemohou dovolit bez externich zdroja.

e Legislativa a ochrana osobnich udaji: Natizeni GDPR i narodni legislativni rdmec
kladou pfisné podminky pro provozovani sledovacich systému. Zpracovani osobnich
Udaja, ukladani a sdileni zaznamd i cilové vyuZiti dat musi byt pfesné vymezeno a spravné
zabezpeceno.

e Technologicka a personalni naroénost: Obce mnohdy postradaji potfebné know-how a
odborny personal pro spravu modernich chytrych systémi a datové infrastruktury. Provoz
slozitéjSich systému proto ¢asto vyZaduje externi zajisténi.

e Odpor ¢astivefejnosti: Zvysujici se mira monitoringu je citlivym tématem a mize vzbudit
obavy o ztratu soukromi. Bez kvalitni v€asné komunikace a transparentnosti hrozi
nesouhlas nebo nedlvéra obyvatel. Je to pfedev§im o komunikaci s obyvateli - musi
védét, jaké jsou pFinosy, ale i omezeni, které jim takové feSeni nabidne.

¢ Nedostatecna dostupnost VHCN: V nékterych oblastech, zejména v odlehlych ¢astech
republiky, stale neni mozné zajistit kvalitni, spolehlivé a rychlé datové spojeni. Jednim
zdAvod( (z hlediska operatora) mlze byt nedostatec¢ny pocet potencidlnich uzivateld
(zakaznika).

Shrnuti kapitoly:

Vychozi stav bezpecnostnich feSeniv ¢eskych obcich je ¢asto limitovany jak mozZznostmi pfipojent,
tak technologickym zdzemim. Bez rozvoje VHCN a modernizace tradi¢nich pfistupt nelze naplno
vyuzit potencial chytrych bezpecénostnich systémdi, které mohou zdsadné zvysit bezpecénost,
informovanost i komfort ob¢and.

Pfesto, a to je nutné zdUraznit, jsou takova feseni pfedevsim limitovana nedostatkem
kvalifikované diskuse o pfinosech, ale i pfipadné i omezenich. Z tohoto dlivodu byla tato
analyza zpracovana vramci projektu BCO, jehoz ukoly jsou i voblasti popularizace a
propagace vysokorychlostnich komunikaci.

3. Moznosti a prinosy chytrych bezpecnostnich reseni

Moderni pfistup k bezpeénosti obce se vyrazné opira o integraci digitalnich technologii, jejichz
funkénost v plné mife umoznuje pravé infrastruktura VHCN. Nasledujici kapitola popisuje
konkrétni digitalni feSeni, vazbu na sitovou infrastrukturu a prezentuje klicové benefity — jak pfimo
finan¢ni, tak spolecenské a provozni.

3.1 Prehled digitalnich a chytrych bezpecnostnich reseni

Mezi hlavni digitalni bezpecnostnitechnologie, které mohou obce zavadét s oporou o moderni sité
VHCN, patfi zejména:
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Chytré kamerové systémy s Al analyzou obrazu:

Pokrocilé kamery umi v realném case detekovat pohyb podezielych osob, vozidel,
vandalismus Ci podezfelé aktivity, automaticky rozpoznavat SPZ, vyhodnocovat davy a
odesilat varovani.

loT senzory pro monitoring prostredi:

Senzory detekujici pohyb, otevieni dvefi, kouf, unik plynu, zvySenou teplotu atd. Rychlé
predavani dat umoznuje okamzité vyhodnoceni a zasah.

Chytré verejné osvétleni:

Lze vyuZit nejen pro zvySeni bezpecnosti v noci, ale také jako nosi¢e senzorll, kamer &i
reproduktord pro hlaseni.

Mobilni a webové aplikace pro hlaseni mimofadnych udalosti a varovani ob¢anu:

Aplikace umoznujici rychlou komunikaci mezi obéanem, samospravou a slozkami IZS,
vcéetné funkce SOS tlacitka.

Elektronické sirény a hlasice:

Mozné je centralné spustit varovani prostfednictvim pevné nebo mobilni sité na zakladé
automatického vyhodnoceni udalosti (pozar, unik chemikalii, zivelné udalosti).

Propojeni na slozky IZS, méstskou policii a dalSi subjekty:

Digitalni systémy umoznuji automatizovany pfenos dat pfi poplachu, sdileni obrazu a
potfebnych informaci v realném Case nejen pro obec, ale i navazujici zachranné slozky
nebo pojistovny.

3.2 Vazba téchto reseni na infrastrukturu VHCN

VHCN (Very High Capacity Networks) pfedstavuje zakladni pfedpoklad pro zavadéni modernich,
datové narocnych bezpecnostnich systému. Jejich pfinos spociva predevsim v:

Spolehlivém a rychlém pfenosu velkych objemiu dat (HD video, kontinualni streamy,
tisice senzorickych zprav za den)
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Nizké latenci: nezbytné pro redlny ¢as —bez zpozdéni ve vyhodnoceni a reakci naincident
MozZnosti cloudové analytiky a vzdaleného dohledu:

Neomezeny pfistup k datim pro vSechny potiebné aktéry, moznost rychlych zasah( na
dalku.

Zajisténi vysoké dostupnosti a kybernetického zabezpeceni:

Moderni VHCN podporuji Sifrovani dat a redundantni pfipojeni, ¢imz minimalizuji riziko
vypadkU a utokd.

Moznosti integrace a rozSifitelnosti:

Infrastruktura umoznuje postupné zapojovat nové senzory, kamery nebo softwarové
moznosti bez nutnosti zasadnich stavebnich Uprav.

Tyto komponenty je ovSem tieba zpracovat do systému. Samy o sobé nemaji velky pfinos. A
vytvoreni systému je podminéné definici Gcelu, pro ktery chceme takovou sluzbu (VAS)
realizovat. Tedy definici cill a pfinost takového systému. Preferované méfitelnych cilll a
pfinosu, ale presto i tzv. ,,mékkych cili*, kterymi je napf. komfort a spokojenost obvatel.

3.3 Hlavni benefity pro obecni rozpocet a obyvatele

Implementace chytrych bezpecnostnich feSeni s vyuzitim VHCN pfinasi obcim zasadni finanéni i
nefinancéni benefity:

Snizeni pfimych i nepfimych skod a naklada:

Rychlejsi detekce a zasah pfi incidentu (kradez, pozar, vandalismus) znamena mensi
materialni ztraty a nizSi naklady na opravy.

Optimalizace prace méstské policie a IZS:

Diky pfesnéj$im udajiim dochazi k efektivnéj§imu nasazeni hlidek a sniZeni zbyteénych
vyjezda.

Snizeni pojistného ob¢anii i obce:

prokazat nizsi rizikovost a ziskat vyhodnéjsi sazby.

Zvyseni atraktivity pro nové obyvatele a podnikatele:

Bezpecna obec je vnimana jako vhodné misto k investicim i bydleni.

Zjednoduseni administrativy a transparentnost:

Digitalni systémy umoziuji jednodussi zpracovani dat, reporting a vyhodnoceniincidenta.
Efektivni komunikace s ob¢any:

OkamZzité varovani, rychld informovanost, vy$si dlvéra ve vedeni obce.
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3.4 Pfimé a nepfimé financni uspory
PFimé uspory:

e Snizené naklady na Skody diky véasnému zasahu (méné oprav majetku, vozového parku,
niz8i nahrady za Skody)

« Uspora na provozu a organizaci bezpe¢nostnich sluzeb (vybaveni, mzdy, pohonné hmoty
diky cilenym zasah(im)

Mozné snizeni naklad(l na pojistné pro obec i jeji obcany (vétsi bezpecnost = nizsi riziko =
nizsi pojistka)

Nepfimé aspory:

e \WySSi davéra obyvatel a atraktivita obce vede k vy§§imu zajmu o bydleni/investice (vySsi
pfijmy z dani)

e Omezeni naslednych soudnich spor(l a negativnich PR dopadu (efektivni pfedchazeni
krizim)

e ZvySeni hodnoty nemovitosti diky bezpeénéjSimu prostredi
3.5 Bezpecnostni, provozni a spolec¢enské prinosy
¢ Rychlejsi a presnéjsi reakce na mimoradné udalosti:

LepSi napojeni na slozky IZS (policie, hasici, zdravotnici) umoZnuje okamzité reagovat na
incidenty i hromadné udalosti.

¢ Prevence kriminality a vys$Si pocit bezpedci:

Viditelné vyuzivani modernich technologii miZe odrazovat od pachani trestné ¢innosti a
zvySuje subjektivni pocit jistoty obyvatel.

e Moznost evidence a analyzy incidentl:
Data ze systémU slouZzi pro zpétnou analyzu a planovani preventivnich opatfeni.
e Efektivni komunikace s ob¢any, véetné zranitelnych skupin:

Rychla informovanost o nebezpecich i upozornéni (“chytré varovani”), moznost véasného
zédsahu (napf. evakuace, uzavreni lokalit).

¢ Posileniimage a prestize obce:

Moderni a transparentni pfistup k bezpecnosti posiluje divéru k samospravé a zvysuje
povést obce i navenek.

Shrnuti kapitoly:

Propojeni chytrych bezpe¢nostnich feseni s robustni VHCN umoziuje nejen zasadni zvyseni
urovné bezpecnosti a komfortu, ale generuje také konkrétni financéni i nefinancni benefity -
od Uspor na $kodach a pojistném az po posileni komunitniho Zivota a diivéry v obecni spravu.
Klicovou podminkou je dostupnost a kvalita datové infrastruktury i komplexni pfistup ke
spravé dat a komunikaci s obcany.
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4. Rizika a potencialni nevyhody implementace

Zavadéni modernich bezpecénostnich systémi pfinasi fadu vyhod, av§ak obcim je tfeba vénovat
pozornost také moznym riziklim a nevyhodam, které s sebou nese nejen samotna technologie, ale
i provozni Ci legislativni ramec.

4.1 Investic¢ni a provozni naro¢nost

Vysoké pocatecni investice:

Pofizeni chytrych kamerovych systémd(, loT senzor(, specializovaného softwaru a
budovani ¢i roz8ifovani VHCN je finanéné naro¢né. Névratnost téchto investic se mize
projevit az ve sttednédobém nebo dlouhodobém horizontu.

Naklady na udrzbu a obnovu:

Technologické vybaveni vyZzaduje pravidelny servis, kalibrace, obmény a aktualizace
softwaru. S ristem sloZitosti systémU stoupaji i poZzadavky na kvalifikovany personal Gi
externi spravu.

Skryté provozni naklady:

Datové prenosy, licence software, cloudové sluzby Ci kyberbezpeCnostni opatfeni
znamenaji dalSi zatiZeni obecniho rozpoc&tu, na které je tfeba pamatovat jiz pfi planovani.

4.2 Provozni a technologicka rizika

Vypadky systému:

Nespolehliva infrastruktura, Spatny signal nebo napdjeni mohou znamenat nedostupnost
sluzeb v kritickém okamziku. Vypadky sitového pfipojeni (napf. pfi silném vétru, vypadku
proudu) mohou znemoznit pfenos dat mezi senzory a dispecinkem.

Kybernetické hrozby:

Chytra infrastruktura maze byt cilem hackerskych Utokd, pokusu o manipulaci s daty,
naruSeni soukromi &i zneuziti citlivych informaci o pohybu osob. Pfipady ransomwaru,
phishingu nebo pfimych Gtok{ na kamerové systémy nejsou v Evropé ojedinélé.

Poruchy a chybovost technologii:

FaleSné poplachy, nefunkéni senzory ¢i Spatné kalibrované detektory mohou vést k
nespravnym reakcim bezpecnostnich slozek, pfipadné k otupéni pozornosti (tzv. ,alarm
fatigue®).

Neuplna integrace:

Ne vzdy je mozné chytra zafizeni plné integrovat se stavajicimi systémy meéstské policie,
hasic¢l nebo slozek IZS. Nekompatibilita softwaru ¢i rozdilné standardy mohou omezit
funkénost a sniZzovat pfinos investice.



Egc;ggsenndce . Spolufinancovano gﬁ\\
Office  Cesks Republika Evropskou unii MINISTERSTVO

PRUMYSLU A OBCHODU

4.3 Zavislost na dodavatelich, technologiich a otazky ochrany soukromi

Dodavatelska zavislost (vendor lock-in):

Vybér jednoho hlavniho dodavatele znamena riziko slozitého a nakladného prechodu na
jiny systém v budoucnu, pfipadné problémy v pfipadé ukonceni ¢innosti poskytovatele
nebo zmény obchodnich podminek.

Proprietarni feSeni a uzaviena data:

Nékteré technologie pouzivaji nekompatibilni formaty nebo wuzaviraji data do
proprietarniho systému, coz ztézuje moznost napojeni na dalSi systémy, migraci nebo
sdileni dat s partnery a institucemi.

Etické a pravni aspekty ochrany osobnich udajt:

Chytré kamery a monitoring vefejného prostoru mohou vyvolat obavy o ochranu soukromi
(zejména dle GDPR). Ob¢ané mohou vnimat nar(ist monitorovani negativné, coz vede ke
snizeni davéry v samospravu a riziku ob¢anské nespokojenosti.

Legislativni nejistota:

Vyklad a aplikace zakon( vztahujicich se k monitorovacim technologiim, uchovavani a
sdileni dat se mohou ménit, coz zvySuje pravni nejistotu a potencialni rizika postihu za
nesouhlasny provoz.

Shrnuti kapitoly:

Rizika spojena s implementaci chytrych bezpecnostnich feSeni je potfeba zvazovat soubézné s
jejich pfinosy. Nedostateéna pfiprava, podcenéni ochrany dat ¢i nadhodnoceni nasazovanych
technologii mlze vést ke zbyteCnym néakladlim, neefektivité i ztraté dlvéry obcani. V¢asna a
oteviena komunikace, odborna pfiprava projektu a peclivy vybér partnertd a feSeni jsou nezbytné
pro Uspésné a udrzitelné zavadéni téchto systémdu.

S ohledem na jiz vySe uvedené, je tfeba oteviena a technicky podlozena komunikace
s obéany. Musi si byt jisti tim, co jsou pfinosy, co omezeni a musi vzniknout konsenzus. Je
dobré pfipomenout, ze doba postupuje a pfinasi nova resSeni, nové postupy a neni ziejmeé
nejlepsSim pfistupem je pouze ignorovat a apriorné odmitat.

5. SWOT analyza (bezpecnostni management s vyuzitim VHCN v

obci)

5.1 Silné stranky

Realné zvyseni bezpecénosti obcanli a majetku - rychla detekce incident(l, okamzité
pfedavani informaci slozkam IZS, efektivnéjsi zasahy.

MozZnost propojeni systémui - integrace kamer, senzorl, varovnych systéml a
komunikace s policii, hasici a dalSimi institucemi.

Vysoka kvalita a rychlost pfenosu dat diky VHCN - podpora HD video streamd,
analytiky v redlném Case a vzdaleného dohledu.
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omezeni Skod.

MozZné sniZeni pojistného — prokazatelné bezpec¢néjsi prostfedi mlzZe vést k vyhodné&jsim
pojistnym podminkam pro obec i ob¢any.

Vys$Si transparentnost a dlivéra ob¢ani — dokumentace incident(l, mozZnost sdileni dat
s vefejnosti, zvySeni otevienosti samospravy.

MozZnost vyuZiti dotaci a programi EU- napi. z Narodniho planu obnovy,
modernizacniho fondu, podpory Evropské komise pro rozvoj VHCN.

5.2 Slabé stranky

Vysoké pocatecni investi¢ni naklady na technologie a infrastrukturu.

Zavislost na dostupnosti a kvalité VHCN - v nékterych lokalitach omezené moznosti
implementace.

Naroky na udrzbu, provoz a odborny personal.

Mozné provozni komplikace - poruchy zafizeni, potfeba pravidelnych aktualizaci a
servisu.

Obavy obc¢anti z naruseného soukromi — nedlvéra vici novym technologiim, nutnost
kvalitni osvéty.

Komplikovana legislativa a slozita implementace GDPR.

5.3 Prilezitosti

Propojeni s pojiStovhami a moznost vyjednani vyhodnéjSich pojistnych
podminek (nizsi rizikovost znamena nizsi sazby).

Rozvoj spoluprace s méstskou policii, hasic¢i a slozkami IZS - efektivnéjsi prevence,
rychlejsi zasah.

Moznost rozsSifeni systému na dalsi oblasti Smart City — napfiklad inteligentni doprava,
energeticky management, krizové fizeni.

Vyuziti datové analytiky — prediktivni modely kriminality, prevence Uraz( nebo havarii na
zékladé dat.

Ziskani dulezitych zkusenosti a image inovativni obce - lepSi postaveni pfi ziskavani
dalSich dotaci a partnerstvi.

Zapojeni ob¢anli do systému bezpecnostnich varovani - vyssi mira participace a
spoluprace.

5.4 Hrozby

Riziko kybernetickych utokil a naruseni bezpecénosti systémill — nutnost zajiSténi
vysoké urovné ochrany dat.

Technologicka zavislost na jednom dodavateli (vendor lock-in)- obtizna a draha
zmeéna feSeni v budoucnu.
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¢ Rychlé zastaravani technologii — potfeba pravidelnych investic do obnovy systému.

e Mozna zména legislativy Ci zpfisnéni pravidel ochrany osobnich udaji - zvysSeni
administrativni a pravni zatéze.

e Odpor casti vefejnosti viiéi monitorovani— sniZzeni dlvéry nebo aktivni odpor proti
novym technologiim.

¢ Potize s financovanim dalsiho provozu a rozvoje — zavislost na dlisledném planovani a
schopnosti ¢erpat externi zdroje.

Shrnuti kapitoly:

SWOT analyza doklada, ze zapojeni siti VHCN do bezpecnostniho managementu obce pfinasi
vyznamné benefity, ale zaroven vyzaduje promyslené fizeni rizik, transparentni komunikaci s
obc¢any a peclivou financ¢ni i technickou pfipravu.

6. Mozné financ¢ni a rozpoctové modely pro obce

Nasazeni chytrych bezpecnostnich feSeni s vyuzitim siti VHCN pfedstavuje vyznamnou investici,
ktera v8ak pfi spravném nastaveni financovani a fizeni mtze byt dlouhodobé vyhodna jak pro
obec, tak jeji obyvatele. Kromé pfimé uspory na Skodéach lze s partnerstvim pojiStoven dosahnout
i snizeni pojistného, coz je inovativni prvek v oblasti rozpo¢tového planovani samosprav. Tato
kapitola popisuje varianty financovani, dopady na rozpocet a nabizi modelovy pfiklad navratnosti
investice.

Pfi Cteni této analyzy je dobré si uvédomit, ze bezpecnost v obcich neni jedinou VAS, kterou
mohou jeji ob&ané vyuzivat. A pokud budeme uvaZovat vice rliznych VAS (dal$i analyzy projekt
BCO jiz pfipravil a bude zifejmé dale pfipravovat), pak sdileni naklad( na tokové sluzby je jednou
z véci, které ve finan€nich uvahach musime vzit v potaz.

6.1 Varianty financovani (dotace, vlastni rozpocet, partnerstvi, pojistovny)

Obce maiji na vybér z nékolika pfistupt k financovani:

¢ Dotacni programy (EU, stat):
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o Modernizac¢nifond, Narodni plan obnovy, IROP a dalSi poskytuji podporu na rozvoj
VHCN i na nasazeni bezpec€nostnich technologii.

o Vyhodou je vy$8i moznost hrazeni vstupnich nakladd, nevyhodou administrativni
naro¢nost a nutnost splnit specifické podminky.

e Vlastnirozpoctové prostiredky:
o Primé financovani z obecniho rozpoctu, pfipadné postupné investovani.
o Vhodné pro menSi projekty nebo dofinancovani vétsi investice.

e Public-Private Partnership (PPP):

o Partnerstvi s komerénimi subjekty nebo telekomunika¢nimi firmami umoznuje
rozdéleni investi¢niho rizika, pfistup k inovativnim technologiim a pfipadné sdileni
nakladd na provoz.

e Participace pojistoven:

o P¥i prokazani vyznamného snizeni kriminality a vyskytu Skod lze s pojiStovhami
vyjednat zapojeni do financovani technologii, pfipadné garantované snizeni
pojistného (pfiklad: kamerovy systém, chytré varovani — nizsi pojistné pro obec i
obcany).

e Oborové aregionalni granty:

o Casto zaméfeny na konkrétni pilotni projekty, inovace &i bezpe&nostni preventivni
programy v obcich.

e Crowdfunding, participativni rozpocty:

o U vybranych projektll je mozné zapojit ob¢any — at uz finanéné, nebo hlasovanim
(“Bezpecngjsi ctvrt prostfednictvim kamer financované z participativniho
rozpoGtu”).

6.2 Pfimé a dlouhodobé rozpoctové dopady
Pfimé naklady:

e Pocatecni investice do infrastruktury a zafizeni (kamery, senzory, servery, software,
rozSiteni sité)

e Provozni naklady (servis, sprava systému, Skoleni personalu, datové sluzby)
Dlouhodobé uspory:
e Snizeni poctu Skod a nizsi vyplaty pojistnych udalosti

e Snizené pojistné diky prokdzanému poklesu rizika (napf. az o 10-20 % v nékterych
oblastech pfi pilotnich projektech)

e Efektivnéjsi prdce méstské policie a integrovaného zachranného systému (nizsi provozni
naklady)

o VWSSi pfijmy v dasledku zvySujici se atraktivity obce (novi obyvatelé, firmy)
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Dopad na obéany:

e MozZnost snizeni individualniho pojistného na majetek diky vySSi ochrané nemovitosti a
verejného prostoru

6.3 Ukazkovy model navratnosti investice

Nize je hypoteticky model pro stfedné velkou obec (5 000 obyvatel):

Tabulka modelu

Investice| Rok1 Rok 2 Rok 3 Rok4 Rok 5

Polozka (tis. K€) | (tisKE) | (tisKE) | (tisKE) [ (tis KE) | (tis KE) [Poznamka

Pocatecni investice

(VHCN, technologie) 4000 Investice

Provoz a sprava

systému 500 500 500 500 500

Odhadovana Uspora na

Skodéach 800 800 800 800 800|Méné vandalismu, kradezi
SniZeni pojistného

(obec + obcané) 400 400 400 400 400[{Méné rizikové pojisténi
Efektivnéjsi ¢innost

bezpecnostnich slozek 200 200 200 200 200|Uspora naklad(i
Celkové roc¢ni uspory 1400 1400 1400 1400 1400

Roéni CashFlow -4 000 900 900 900 900 900

Kumulované CashFlow -4000f -3100 -2200( -1300 -400 500

Navratnost investice:

Celkova rocni uspora 1,4 mil. K& oproti roénimu nakladu (podil investice na jeden z péti
rokd + roéni provozni néklady) znamena navratnost pfi zapoéteni dlouhodobych pfinost
béhem 4-5 let. Po této dobé se realizované Uspory i zvySené prijmy jiz pozitivné promitaji
do obecniho rozpoétu (resp. do néklad( fyzickych a pravnickych osob, které jsou
v systému zapojeny).

Takovy model zaroven ukazuje, Ze pfimé financni Gspory lze doplnit i o tzv. nefinanéni
benefity - lepSi povést obce, spokojenost obyvatel, méné stresu z kriminality Ci
Zivelnich udalosti.

Shrnuti kapitoly:

Moznosti financovani zavedeni chytrych bezpecnostnich feSeni diky VHCN jsou Siroké - od
dotacnich program(, pres PPP, az po jednani s pojiStovnami a participaci obcant. Klicové je
vnimat investici do bezpecnosti jako dlouhodobé navratnou, s vyznamnym provoznim a
spole¢enskym efektem.

7. Priklady z praxe

Digitalni bezpe&nostni feeni propojena s VHCN jiz funguji v fadé obci a mést v CR i v zahranidi.
Nasledujici pfiklady ilustruji rozmanitost pouzitych technologii, zapojeni komunit i konkrétni
benefity — od rychlého varovani po Uspory pojistného.
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7.1 Konkrétni pfipady z CR a zahraniéi

7.1.1 Smart City projekty v Pisku a jejich pfinos v oblasti bezpecnosti

Pisek patii mezi prikopniky konceptu Smart City v Ceské republice a realizuje fadu projekt(i, které
maji pfimy i nepfimy dopad na bezpecnost ve mésté. Nize jsou shrnuty klicové prvky a konkrétni
opatfeni tykajici se bezpe€nosti:

Inteligentni senzory a kamerové systémy

Verejné osvétleni s ¢idly: Pfi vyméné starych Zarovek za LED technologie jsou sloupy
verfejného osvétleni vybavovany chytrymi senzory. Tyto senzory mohou monitorovat
pohyb, zaznamenavat dopravni situace, sledovat kvalitu ovzdusi a pfispivat k bezpe€nosti
v ulicich napfiklad detekci neobvyklych udalosti nebo pohybu v no¢nich hodinach.

Kamerové systémy: Moderni kamery ve meésté jsou schopné nejen klasického
monitoringu, ale i pokrocilych funkci, jako je ¢teni SPZ vozidel nebo analyza pohybu osob.
Tyto systémy mohou pomoci pfi prevenci kriminality, rychlém zasahu v pfipadé incident(
a efektivnéj$im vySetiovani pfestupkl nebo nehod.

Internet véci (loT): Vybudovana sit LoRaWAN umozZnuje pfipojeni rliznych senzor( a
zafizeni, kterd mohou monitorovat réizné aspekty méstského Zivota, véetné bezpecénosti.
Data jsou centralizovana a analyzovana v datovém centru, coZz umoznuje rychlejSi reakce
na krizové situace, napfiklad v pfipadé pozaru, nehody nebo jinych mimofadnych udalosti.

Integrace dat a spoluprace se slozkami IZS

Sdileni dat se zachrannymi slozkami: Informace ziskané ze senzord a kamer jsou k
dispozici nejen spravé meésta, ale i slozkam integrovaného zachranného systému (hasici,
policie, zdravotnicka zachranna sluzba). To umoznuje rychlejsSi zasahy a lepsi koordinaciv
krizovych situacich.

Centralni sprava dat: Mésto vyuziva cloudovou platformu a moderni informacni systémy
pro spravu a vyhodnocovani dat, coz zvySuje efektivitu a transparentnost Ffizeni
bezpecnostnich opatfeni.

Dalsi prvky zvysujici bezpeénost

Chytré parkovani: Systémy monitorujici parkovaci mista nejen zvySuji komfort, ale i
bezpecnost v dopravé, protoze snizuji riziko nelegalniho parkovani a chaosu v ulicich.

Inteligentni budovy: Budovy vybavené senzory mohou v€as detekovat pozary, uniky vody
¢i plynu a dalsi potencialné nebezpecné situace, coz pfispivd k ochrané obyvatel i
majetku.

Rizika a otazky ochrany soukromi

Centralni sprava a monitoring: Nékteré zdroje upozornuji na rizika spojena s rozsahlym
monitoringem a shromazdovanim dat o obyvatelich. Moderni kamerové systémy a senzory
mohou vést k pocitu ztraty soukromi a obavam z mozného zneuZziti dat. Mésto i jeho
partnefi proto musi dbat na dodrZovani platné legislativy a ochranu osobnich tdajd.
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Shrnuti

Projekty Smart City v Pisku pFinaSeji v oblasti bezpeé&nosti zejména:
e Rozsifeni a modernizaci kamerovych a senzorickych systém( ve vefejném prostoru.
e Moznost rychlého sdileni a vyhodnocovani dat pro efektivnéjsi zasahy slozek IZS.
o ZvySeni bezpecnosti dopravy a vefejnych budov diky chytrym technologiim.

e Ddraz na kybernetickou bezpec¢nost a ochranu osobnich tdajli v souvislosti s centralizaci
dat.

Mésto Pisek tak systematicky vyuziva moderni technologie ke zvySeni bezpeCnosti, ale zaroven
¢elivyzvam v oblasti ochrany soukromi a transparentnosti spravy dat.

7.1.2 Smart City projekty v Amsterodamu a jejich pfinos v oblasti
bezpecnosti

Amsterdam patfi mezi evropské lidry v oblasti chytrych mést a bezpecnost obcéant je
jednou z klicovych oblasti jeho Smart City strategie. Mésto realizuje fadu inovativnich
projektd, které vyuZzivaji digitalni technologie k prevenci rizik, ochrané verejného prostoru
a posileni pocitu bezpedi obyvatel i navstévnika.

Jednim z hlavnich projekt( je Safe Smart (Digital) City Area, ktery funguje jako ,Ziva
laboratof“ v nékolika ¢astech mésta. V téchto zénach je budovana digitalni infrastruktura
propojujici sité, chytra zafizeni a sbér dat podle potifeb mistnich obyvatel. Cilem je vytvofit
prostredi, které je bezpecné nejen fyzicky, ale i z pohledu kybernetické bezpecnosti a
ochrany soukromi. Mésto spolupracuje s etickymi hackery, ktefi testuji odolnost systému
proti neopravnénému pfistupu a navrhuji opatfeni pro prevenci zneuziti dat nebo
technologii. Tim Amsterdam aktivné predchazi rizik(im, jako je zneuZiti kamer, ovladnuti

infrastruktury tfetimi stranami nebo unik citlivych informaci.

Velkou pozornost vénuje Amsterdam také monitoringu pohybu osob a davl. Systém
Public Eye vyuziva stavajici méstské kamery a umélou inteligenci pro sledovani a predikci
velikosti, hustoty a pohybu dav( v redlném cCase. Tento systém pomaha predchazet


https://amsterdamsmartcity.com/updates/project/safe-smart-digital-city-area
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nebezpecnym situacim, jako je prelidnéni, riziko nésili nebo nehody (napfiklad pady do
kanal(). Pokud v nékteré oblasti dojde k nadmérnému shromazdénilidi, mohou pracovnici
meésta vC€as pfijmout opatfeni — napfiklad zavést jednosmeérny pohyb, informovat vefejnost
prostfednictvim aplikaci ¢i digitalnich kiosk(l a v dlouhodobém horizontu upravit
urbanistické feSeni daného prostoru. Systém byl vyuZit i béhem pandemie k zajisténi
rozestupl a bezpecnosti na vefejnych mistech.

DalSimi prvky jsou dynamické verejné osvétleni a inteligentni dopravni systémy, které
v realném Case reaguji na pfitomnost chodct &i cyklistd a zvySuji bezpecénost v ulicich,
napfiklad zesilenim osvétleni v rizikovych situacich nebo optimalizaci dopravy pro
zachranné slozky.

Amsterdam klade dliraz na etiku a ochranu soukromi — napfiklad u kamerovych systém(
je verejné vysveétlovano, jak data funguiji, a testuji se technologie jako ,,shuttercam*, kde
mohou ob¢ané doc¢asné vypnout kameru nebo se z monitoringu odhlasit.

Celkové lze fici, ze Amsterdam kombinuje $pickové technologie s participaci ob¢an( a
dlrazem na etiku, aby vytvofil bezpecéné, oteviené a dlivéryhodné méstské prostredi, které
je vzorem pro dalSi evropska mésta.

Shrnuti kapitoly:

Priklady z CR i zahrani&i ukazuji, ze diky VHCN a chytrym bezpe&nostnim feSenim lze nejen
zvySovat ochranu obyvatel a majetku, ale i realné snizovat naklady na pojisténi a zefektiviiovat
praci slozek I1ZS. Klicova je vzdy kvalitni infrastruktura, propojenost systémd a aktivni spoluprace
mezi méstem, obCany i pojiStovnami.

8. Doporuceni a dalsi kroky pro obce

Zavére€na kapitola nabizi soubor praktickych doporuéeni, jak mohou obce postupovat pfi
planovani, zavadéni a provozovani chytrych bezpecnostnich feseni s vyuzitim siti VHCN. Ddraz je
kladen na strategii, zapojeni vefejnosti, spolupraci s partnery a systematické vyhodnocovani
pfinosd i rizik.
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8.1 Strategicka doporuceni

Vytvofrit dlouhodobou bezpecnostni strategii obce

Jasné definujte cile v oblasti bezpe€nosti, zmapujte potfeby Uzemi, vytipujte prioritni
lokality a uréete odpovédné osoby.

Planovat zavadéni technologii ve fazich

Zacnéte pilotnim projektem v nejrizikovejsi lokalité, nasledné rozSifujte dle
vyhodnocenych vysledk( a zkusenosti.

Posoudit a pravidelné aktualizovat rizika

Zahrnte kybernetickou bezpecnost, ochranu dat a legislativni pozadavky jiz od zacatku
planovani.

Zajistit maximalni transparentnost postupu

Pribézné informujte ob¢any o zaméru, pfinosech i rizicich, vysvétlujte ochranu soukromi
a smysl opatfeni.

8.2 Praktické kroky k zavedeni

Provedte audit stavajici infrastruktury
Zjistéte Uroven pokryti VHCN, stav soucasnych kamer, senzor( ¢i rozhlasu.
Identifikujte vhodné technologie, které lze nasadit

Vybér kamerovych systému s Al, loT senzorll, mobilnich aplikaci — dle potfeb a finanénich
moznosti obce.

Naplanujte rozpocet a hledani financi

Vyuzijte dota€ni programy, zapojte pojisStovny, popfemyslejte o PPP nebo participativnich
projektech.

Zajistéte Skoleni pracovnikl a zapojte odborniky

Pravidelné vzdélavejte osoby zodpovédné za provoz systémul véetné zakladd datové
bezpecénosti.

Pripravte plan komunikace s ob¢any

Spustte osvétovou kampan o pfinosech, ochrané dat i moznostech zapojeni obyvatel
(napf. hlaseni incident().

8.3 Spoluprace a zapojeni partnert

Navazujte partnerstvi s telekomunikaénimi spoleénostmi

Zajistéte stabilni pfipojeni a prabézny rozvoj VHCN infrastruktury.
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¢ Jednejte s pojiStovnami o zvyhodnéném pojistném
ProkaZzte realné dopady na bezpecnost, nabidnéte spolupraci pfi vyhodnocovani dspor.
e Spolupracujte se slozkami IZS a dalS§imi institucemi

Zapojte do projektu méstskou policii, hasiCe a zdravotniky — sdilejte data, vytvarejte
spolecné postupy.

¢ Nezapomerite na obéany - stakeholdery

Zalozte pracovni skupiny (napf. s dobrovolniky nebo seniory), sbirejte zpétnou vazbu a
aktivné dohlizejte na respektovani soukromi.

8.4 Sledovani a vyhodnocovani vysledk
e Stanovte méritelné cile a indikatory uspéchu (KPI)
Napf. snizeni poctu kradezi, rychlost zdsahu, snizeni pojistného, uroven spokojenosti
obcand.
e Pravidelné vyhodnocujte funkénost systému
Sledujte statistiky, analyzujte incidenty a vyuziti technologii.
e Zajistujte pravidelnou aktualizaci systému

Vyhnéte se zastardvani technologii, sledujte nové trendy a reagujte na aktualni
bezpeénostni hrozby.

8.5 Shrnuti

Efektivni zavadéni chytrych bezpecnostnich feSeni s vyuzitim siti VHCN znamenad pro obec nejen
vySS8i uroven bezpecnosti, ale také dlouhodobé financnii spolecenskeé pfinosy. Klicové je planovat
systematicky, zapojovat ob&any a partnery, vyvhodnocovat dopady a nezanedbavat oblast
kybernetické a datové bezpecnosti.

Doporucujeme obcim zacit s prvnim krokem co nejdrive: vytipovat kliGové cile a potieby a
navazat kontakty s moznymi partnery — cesta k bezpecnéjsi, moderni a oteviené obci je totiz
dlouhodobym, ale uziteCnym procesem.

9. Zaver

Zavadeéni chytrych bezpecnostnich feSeni v obci s vyuZzitim siti VHCN pfedstavuje vyznamny
posun smérem k modernimu, efektivnimu a proaktivnimu zajisténi bezpecnosti ob¢ant i majetku.
Tento dokument prokazal, Ze propojeni digitalnich technologii s robustni datovou infrastrukturou
pfinasi nejen pfimé snizeni bezpeénostnich rizik, ale také celou Skalu provoznich, finan¢nich a
spolecenskych ptinosu.

Hlavni poznatky z pfedchozich kapitol lze shrnout takto:
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Bezpecnost v obci je komplexni téma, které vyZzaduje propojeni tradi¢nich metod s
nejmoderngjSimi digitalnimi nastroji a datovou infrastrukturou.

Sité VHCN jsou klicovym predpokladem pro UspésSné zavadéni pokrocilych
bezpecnostnich technologii, umoznujicich rychly pfenos dat, analytiku v redlném Case a
propojeni riznych systému.

Chytra feseni vyrazné zvysuji efektivitu, transparentnost a preventivni plisobeni -
obce mohou lépe reagovat na mimoradné udalosti, oslovit obC¢any i optimalizovat provoz.

Financovani téchto projektl je mozné kombinovat z vice zdrojt, pficemz dileZitou roli
hraji nejen dotace a verejné rozpocty, ale také pojistovny, PPP projekty Ci participace
obcan(.

Zkusenosti z praxe v Cesku i zahraniéi ukazuji, Ze investice do bezpeénosti se vraci,
at uz v podobé nizsi kriminality, spokojengjSich obyvatel nebo Uspor na pojistném i
provozu.

Spolec¢enska poptavka po feSeni takovéto VAS - musi vzniknout na zakladé
informovaného konsenzu obéan( obce (tedy véetné v8ech dalsich, napt. ekonomickych
entit v obci)

Je vSak nutné nezanedbat mozna rizika a bariéry, zejména v oblasti ochrany soukromi,
kybernetické bezpecnosti, nutnosti priibézné aktualizace systému a peclivého planovani
financovani i provozu. KliGovym faktorem je zapojeni v§ech relevantnich aktérd - od vedeni
obce pfes slozky IZS aZ po samotné obéany, jejichz divéra a spoluprace jsou
nepostradatelné.

A jesté jedno doporuceni — jakykoliv externi dodavatel, poradce pro zavedeni jakékoliv Sluzby
s pfidanou hodnotou (VAS) je sice v daném okamziku zdanlivé rychlym a proveditelnym FeSeni

Zavérem lze konstatovat, Ze cesta k bezpecnéjSi a modernéjsi obci zac¢ina kvalitni analyzou
potfeb, otevienou komunikaci a postupnym, systematickym rozvojem digitalni infrastruktury i
bezpecnostni kultury. Proaktivni pfistup k implementaci chytrych feSeni je nejen odpovédnosti
vici ob¢anlim, ale také strategickou investici do budoucnosti celé komunity.
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Letak
Chytra bezpecnost v obcich s vyuzitim VHCN

Bezpecnost patfi mezi kliCové faktory kvality Zivota v obcich. Moderni bezpecnostni feSeni jiz
prekracuji rdmec tradi¢ni méstské policie ¢i zadkladnich kamerovych systémd a stéle vice se opiraji
o digitalizaci a vysokorychlostni datové sité nové generace (VHCN). Tyto sit€ umoznuji nejen
efektivni pfenos dat z kamer a senzor(l v redlném Case, ale také integraci rliznych bezpecnostnich
technologii a rychlou komunikaci mezi obecnimi slozkami, slozkami IZS i ob¢any.

Pfinosy chytrych bezpecnostnich reseni
Implementace digitdlnich technologii (chytré kamerové systémy s Al, loT senzory, mobilni
aplikace pro varovani obc¢anu, elektronické sirény aj.) pfinasi obcim rfadu vyhod:

e RychlejSi a presnéjSi reakce na incidenty, snizeni Skod a optimalizace prace
bezpecnostnich slozek.

e Moznost snizeni pojistného diky prokazatelné nizSimu riziku.

e ZvySeni atraktivity obce pro obyvatele i podnikatele, vy$8i transparentnost a divéra
obcan(.

e EfektivnéjSi komunikace s ob¢any a lepSi ochrana zranitelnych skupin.

Rizika a omezeni

Zavadéni téchto systému je spojeno s vysokymi pocatecnimi investicemi, naroky na udrzbu a
odborny personal, provoznimi a technologickymi riziky (vypadky, kybernetické hrozby, neuplna
integrace). Vyznamnou vyzvou je také ochrana osobnich Udajd, legislativni nejistota a odpor ¢ésti
vefejnosti z obav o soukromi. Dilezitym faktorem Uspéchu je proto transparentni komunikace,
zapojeni ob¢anl a peclivé planovani.

%

1 7:-" Priklady z praxe

Mésta jako Pisek ¢i Amsterdam ukazuji, Ze
chytra bezpeénostni feSeni propojena s VHCN
vedou k efektivnéjsim zasahlm, lepsi prevenci
kriminality a vySSi spokojenosti obyvatel.
Zaroven v8ak potvrzuji potfebu dlsledné
ochrany dat a etického pfistupu k monitoringu
vefejného prostoru.

Zaver

Chytra bezpecnostni feSeni s vyuzitim VHCN pfedstavuji strategickou investici do budoucnosti
obce. Prinaseji vy$si bezpecénost, efektivitu a dlivéru, ale vyZaduji systematicky pfistup, otevienou
komunikaci a disledné fizeni rizik.
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